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1. HYRJE
Duke pasur parasysh faktin se institucionet shëndetësore nga e gjithë bota janë duke
implementuar rrjete kompjuterike dhe HIS teknologji, nevoja për siguri të të dhënave dhe çasje të
sigurtë në baza të të dhënave standarde dhe të centralizuara është shumë e lartë. Gjithashtu ditët e
sotme, teknologjitë me çasje në Internet lehtësojnë çasjen në distancë dhe distribuimin e të dhënave
shëndetësore drejt komunitetit shëndetësor. Ky fakt duke u kombinuar me zhvillimin e
vazhdueshëm të pajisjeve softuerike dhe harduerike, tani mundëson menaxhimin dhe kontrollimin
e këtyre bazave të të dhënave, kështu që duke rritur efikasitetin e kompanive dhe institucioneve.
Përdorimi i ICT në institucione shëndetësore ofron potencial të madh për përmirësimin e kualitetit
të shërbimeve të ofruara dhe po ashtu redukton shpenzimet e organizimeve.[1]
Në vitet e mëparshme shumë e shumë institucione shëndetësore kanë pranuar dhe adoptuar
HIS-in që të menaxhojnë të gjitha dokumentet administrative, financiare dhe klinike të spitalit. Ky
trend filloi kur u paraqit nevoja për menaxhim eficient të resurseve e për disponueshmëri të lartë
dhe sigurim të informacioneve ishte ardhur në pikën kritike. Këto tipe të sistemeve janë
implementuar me sukses në disa institucione shëndetësore të ndryshme, por sistemet shëndetësore
po ashtu ka akoma kohë që të adoptoj një zgjidhje të standardit, pasi që shumë standarde janë duke
u përdorur dhe nuk ka diçka specifike të përshtatshme për të gjitha strukturat. Nevoja për resurse
të centralizuara dhe kompatibile është e domosdoshme për shkak të faktorëve sikurse pranim të
ngadaltë të informacioneve, humbje të informatave shumë të ndjeshme, dokumentin të
palexueshëm nga klinicistët apo edhe humbje e madhe e kohës duke kërkuara të dhëna në këto
sistem e që janë të pamundur që të gjinden.
Sisteme të tilla mundësojnë: shpërndarje të informacioneve në rang nacional, përmirësim
të marrëdhënieve mes doktorit dhe pacientit, siguri të kujdesit dhe kohë, kursime të kostove dhe
komoditet. Shpërndarja e informacioneve mes spitaleve, klinikave dhe atyre private e bënë më të
lehtë tretmanin administrativ, kështu duke implikuar në kujdes më të mirë për pacient.
Ky përmirësim është po ashtu i bazuar në aksesin gjithëpërfshirës, azhurnuar, dhe të dhëna
klinike të sakta dhe bashkëpunim eficient mes specialistëve, marrjen e vendimeve kritike më shpejt
në mënyrë që pacienti të përfitoj. Një faktor tjetër i rëndësishëm është aspekti ekonomik dhe duke
pasur të dhëna të sakta për pacientë, shpenzimet munden të zvogëlohen. Për shembull, kjo mund
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të arrihet duke mos pasur përsëritje të testeve të caktuara, ku të dhënat janë humbur dhe kështu
duke kufizuar përdorimin e duhur të resurseve të spitalit.

Figura 1. Koncepti i arkitekturës kompjuterike OAM [22]

Ky seminar paraqet një çasje origjinale që të organizohet një rrjetë që lejon spitalet të
menaxhojnë dhe të kenë akses në bazë të të dhënave në distancë e në formë të sigurtë.
Në vijim bazohemi në disa punime të tjera. Tek punimi (Planning, Science and
Technology), propozohet një arkitekturë 3 shtresore klient-server që të shfrytëzohet në
implementimin e HIS-it. Serveri zgjidh problemet e autentifikimit, sigurinë e të dhënave,
privatësinë e aksesit dhe mbrojtjes së dhënave. Autori propozon një metodë autentifikimi që përdor
SSL protokolin, bazuar në TCP/IP.
Punimi tjetër (Joseph Tan, H. Joseph Wen and Tibor Gyires, 2003), sugjeron aplikimin
PKI (Public-Key Cryptography Infrastructure) dhe certifikata që të verifikojnë autenticitetin e
përdoruesve mobil në kontekst të e-Business dhe e-Health transaksioneve të informacioneve.
Kjo pjesë (Scutaru, Romanca and Alexandru), diskuton konsideratën kryesore për
integrimin e të dhënave, funksioneve dhe rrjedhën e punës, përgjatë sistemeve të informacionit

2

shëndetësor të ndryshme dhe shumëllojshme në mënyrë që të arrihet një HIS në nivel të
ndërmarrjes dhe të propozoj një arkitekturë të rrjetës kompjuterike.

2. SHQYRTIMI I LITERATURËS
Kualiteti ofrimit të kujdesit shëndetësor apo efikasiteti i planifikimit shëndetësor dhe
vendosja e politikave varet nga disponueshmëria e informacionit të saktë dhe për të mbështetur
marrjet e vendimeve. Gjerësisht, një sistem i informacionit shëndetësor (HIS) është çfarëdo forme
e strukturuar e një deponie të të dhënave, informacioneve apo njohurie që mund të përdoret që të
mbështes apo përkrah ofrimin e kujdesit shëndetësor apo të ndihmoj zhvillimin e kujdesit
shëndetësor. Me tjera fjalë nënkupton utilizimin e internetit që të ofroj një kujdes shëndetësor më
të mirë. Ky definicion është me vlerë relativisht të vogël, pasi që termi HIS ishte dhe është duke u
përdorur gjerësisht që të përfshij edhe aplikacionet që nuk lidhen direkt me zhvillimin e shëndetit,
sikurse sistemet kompjuterike të faturimit në spitale. Në anën tjetër, shume sisteme të
informacionit që përmbajnë të dhëna mbi përcaktuesit mjedisorë apo socio ekonomikë të shëndetit
që mund të jetë e dobishme për të mbështetur politikë-bërjen nuk konsiderohen sikurse HIS.[24]
Pavarësisht nga asocimi i shpeshtë i HIS drejt implementimeve kompjuterike, kjo e fundit
duhet të konsiderohet si një teknologji e përshtatshme. Origjina e HIS-it shkon prapa deri tek të
dhënat e para të shkaqeve të mortalitetit në shekullin e 18 (tetëmbëdhjetë), kështu duke i paraprirë
teknologjisë kompjuterike nga 200 vjet ose më shumë. Megjithëse shumica e HIS-ave tani janë
duke punuar ne sisteme kompjuterike, që të lejohet vlerësimi i elementeve kritike të HIS-it është
e rëndësishme të bëhet një dallim i qartë midis strukturës konceptuale të një HIS dhe
implementimit të teknologjisë së saj.
Disponueshmëria në rritje e të dhënave shëndetësore dhe informacionit në internet
gjithashtu ka kontribuar mjaftueshëm që të turbullohet koncepti i HIS. Disponueshmëria në rritje
e të dhënave shëndetësore dhe informacionit në internet gjithashtu ka kontribuar mjaftueshëm që
të turbullohet koncepti i HIS. Në internet ka shumë baza të të dhënave dhe numra të pafundëm të
faqeve të cilat përmbajnë informacion të shumtë rreth zhvillimit të shëndetësisë.[23]
Më me rëndësi se sa definicionet strikte të asaj që përbën HIS-in, është koncentrimi në
kontributet e sistemeve të informacioneve në zhvillimin e shëndetësisë, sfidat të cilat me të cilat
ballafaqohen implementimi i këtyre sistemeve dhe zhvillimeve të mëtutjeshme në këtë hapësirë.
Sikurse shumë elemente të tjera të ofrimit të shërbimeve të shëndetësisë, HIS-i po ashtu duhet të
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jetë pjesë e vlerësimit të teknologjisë shëndetësore. Të dhënat janë një element esencial i HIS-it
dhe zakonisht është shumë i kushtueshëm.
Sistemi i informacionit shëndetësor siguron bazat për vendimmarrje dhe ka katër funksione
kryesore, të cilat janë:
1.
2.
3.
4.

gjenerimin e të dhënave,
përpilimin,
analizën dhe sintezën,
komunikimin dhe përdorimin.

Sistemi i informacionit shëndetësor grumbullon të dhëna nga sektori i shëndetësisë dhe
sektorë të tjerë relevantë, analizon të dhënat dhe siguron cilësinë, rëndësinë dhe afatet kohore të
tyre, dhe konverton të dhënat në informacion për vendimmarrjen e duhur lidhur me shëndetin.
Sistemi i informacionit shëndetësor nganjëherë është e barazuar me monitorim dhe me vlerësim
por kjo është një perspektivë e reduktueshme. Përveç kësaj që është thelbësore për monitorim dhe
për vlerësim, sistemi i informacionit gjithashtu shërben edhe për qëllime më të gjera, duke siguruar
një lajmërim dhe njoftim të hershëm të kompatibilitetit, duke përkrahur pacientin dhe duke
menaxhmentin e institucionit shëndetësor, mundësimin e planifikimit, përkrahjen dhe stimulimin
e hulumtimeve, lejimin e analizës së gjendjes shëndetësore, e gjithashtu edhe një brezi më të gjerë
të sfidave të cilat përkrahen nga HIS.
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Figura 2. Arkitektura e sistemit e-Health [8]
Një tjetër terminologji në HIS është të dhënat elektronike mjekësore (EMR), që përdoret
dhe gjendet në çdo HIS. EMR është një e dhënë në format digjital, përderisa EHR i referohet një
regjistri mjekësor të pacienti individual në format digjital. EHR sistemet koordinojnë ruajtjen dhe
rikthimin e regjistrit të një individi të caktuar me ndihmë të kompjuterëve, të cilët janë të zakonisht
të çasshme në një kompjuter, shpesh përmes një rrjete kompjuteri. Një nga trendet e rëndësishme
është lëvizja kah një një regjistër elektronik të një pacienti (EPR). EPR definohet si informacion
shëndetësor i ruajtur në mënyrë elektronike në lidhje me një individ të identifikuar në mënyrë
unike nga një identifikues. Në esencë EPR teknologjia përfshin kapjen, ruajtjen, rikthimin dhe
manipulimin e një pacienti të caktuar, të dhënat mjekësore në mënyrë individuale dhe të
përgjithshme dukë përfshirë të dhënat administrative dhe ato biografike.[27]
Një nga aspektet më interesante të HIS-it është si të menaxhoj marrëdhëniet mes ofruesve
të kujdesit shëndetësor dhe pacientëve. Nxitja e marrëdhënieve të mira me konsumatorin në këtë
rast të pacientëve do t'i mbaj ata dhe t'i tërheq ata që të bëhen konsumator të besueshëm, të krijoj
mirëkuptim, besueshmëri dhe kënaqësi më të madhe. Nëse një HIS arrin që të krijoj një
marrëdhënie të mirë me një klient (pacient) atëherë ai do të ketë interes që të vij prapë, pasi që
5

besueshmëria dhe besnikëria janë krijuar veçse. Në rast të ndonjë hasjeje në ndonjë vështirësi,
organizata e caktuar do t’ia zgjedh profesionalisht.
Meqë shihet rëndësia e HIS-it, atëherë nënkuptohet që kjo të implementohet sa më parë në
mënyrë që të përmirësoj operimin, funksionimin dhe ofrimit sa më të mirë të shërbimeve kundër
drejt klientit (pacientit). HIS nuk shërben vetëm për qëllim që aksesimi i informacioneve të jetë sa
më i lehtë (regjistri mjekësor i pacientit), por gjithashtu shërben që ti ndihmoj ofruesit e kujdesit
shëndetësor në marrjen e vendimeve, e veçanërisht në situata kritike ku gabimet lejohen
minimalisht. Pavarësisht nga rëndësia e HIS-it në mundësimin e një shërbimi shëndetësor më
cilësor, gjithmonë ekziston një rrezik ku edhe implementimet e projekteve të tilla mund të
dështojnë. Dështimi i këtyre projekteve është një problem botëror. Mund të ndodh në cilëndo fazë
të procesit SDLC (Software Development Life Cycle); për arsye nga më të ndryshmet. Trendi i
zhvillimeve të projekteve softuerike ne 5 vitet e fundit ka hasur në një model të njëjtë, shembull:
27 deri 31 % të suksesshme, 49 deri 56 % me sfida të ndryshme dhe 17 deri ne 22 % të dështuara
(Standish, 2015). Kjo nuk do të thotë që këto projekte dështojnë vetëm nga aspekti i zhvillimit
softuerik, mirëpo edhe nga ai teknik dhe harduerik. Mënyra e çasjes në pajisje harduerike e
topologjitë të cilat përdoren mund të implikojnë deri në dështimin e implementimit të projektit.

2.1. Sfidat në HIS
Suksesi dhe dështimi i implementive të projekteve të tilla janë çështje të cilat janë në
diskutim që një kohë shumë të gjatë mirëpo, gjerësisht janë diskutuar nga John Kotter (1996) dhe
Tony Bicknell & David Collins. Ne nuk do të merremi me elaborimin e përmbajtjes së këtyre
librave, mirëpo nëse i përmbahemi këshillave dhe mënyrës se si aty janë shfaqur çasjet në probleme
të tilla, atëherë do të jemi të suksesshëm në tejkalimin e sfidave dhe barrierave që na shfaqen ne
implementimin e HIS-it.1
Nga një studim dhe disa intervista të bëra, konstatohet se shumica e spitaleve koncentrohen
vetëm në trajnimin e përdoruesve, e më pas direkt pason implementimi i HIS-it.2 Pak rëndësi i
kushtohet përgatitjes së ekipës dhe procesit të monitorimit të vazhdueshëm. Rezistenca e
përdoruesve bie në pah vetëm kur fillon që të bëhet implementimi i HIS-it, kur atëherë është shumë
1

Nur Azzah Abu Bakar, Noraziah ChePa, & Noorhayati Md Jasin. (2017). Challenges in the implementation of
hospital information systems in Malaysian public hospitals in Zulikha, J. & N. H. Zakaria (Eds.), Proceedings of the
6th International Conference on Computing & Informatics (pp 636-642). Sintok: School of Computing.
2
Heavin, C. (2017). Health Information Systems – Opportunities and Challenges in a Global Health Ecosystem.
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vonë që të ndërrohet mentaliteti dhe përceptimi negativ i cili është fituar kundër drejt HIS-it.
Gjithashtu kuptohet që kjo rezistencë shfaqët për shkak të disa arsyeve të ndryshme sikurse
mungesa e kuptimit rreth implementimit të një sistemi të tillë, nevojën për një sistem të tillë e po
ashtu edhe ndikimin që ai sistem do të ketë tek ata (përdoruesit) dhe organizatës në tërësi. Në rastin
specifik të një PHIS (Pharmacy Information System), dështimi i sistemit që shërben për shkurtimin
e kohës së pritjes ka implikuar në atë mënyrë që farmacisti të filloj të punoj manualisht. Feedbacku i cili është pranuar nga ky dështim, nënkupton që nevoja e menaxhereve që të siguroj se një HISi është i utilizuar komplet, pasi që sfidat dhe vështirësitë e implementimit të HIS-it janë kryesisht
të lidhura me mungesën e mbështetjes dhe monitorimit të padukshëm nga menaxherët e mesëm
dhe menaxhmenti i lartë.
Analiza e të dhënave të mbledhura në këtë studim, tregojnë sfida nga më të ndryshmet në
implementimin e HIS-it. Të gjitha sfidat e shfaqura më pas u kategorizuan në 4 faktorë kryesorë,
ku edhe janë ilustruar në figurën e mëposhtëme:

Njerëzore

Përkrahja

Kategoritë
e sfidave

Teknologji dhe
infrastrukturë

Limitime të
softuerit

Figura 3. Katër kategoritë kryesore të sfidave të implementimit të HIS-it
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2.1.1. Sfidat e lidhura me njerëzit
Problemet e llojit me njerëz përfshijnë disa grupe të praktikuesve sikurse: doktorët,
infermieret, asistentët mjekësor, farmacistët, radiologët, shkencëtarët, dietologët, si dhe nëpunësit
që bëjnë regjistrimin në sportel. Gjithashtu edhe 14 çështje të tjera paraqiten që pengojnë
implementimin e HIS-it në mënyrë të suksesshme dhe janë të listuara si në vijim:

1. Ngarkesa

8. Përshtypja

2. Gatishmëria

9. Iniciativa

3. Prioriteti

10. Mirëkuptimi

4. Aftësia

11. Angazhimi

5. Mentaliteti

12. Ndërgjegjësimi

6. Preferenca

13. Egoizmi

7. Qëndrimi

14. Varësia e përdorimit

Tabela 1. Sfidat e lidhura me njeriun

Shumica e spitaleve të cilat janë duke menduar që të implementojnë një HIS apo e kanë
veçse të implementuar, janë duke hasur, pothuajse në të gjitha problemet e parashkruara. Disa
përdorues janë rehat me sistemin se si funksionon dhe kështu e kanë të vështirë ndryshimin e madje
edhe i'u frikësohen që ti adaptohen atij, pasi që njohuritë e tyre rreth HIS-it dhe benefitet që ofron
ai janë pothuajse inekzistente, pavarësisht përmirësimit të madh që ofron implementimi i tij.
Ngarkesat e stërmëdha kundër drejt pacientëve që kanë stafi, janë gjithnjë arsye që të neglizhohen
benefitet e HIS-it. Qëndrimi i atillë i stafit me të vjetër që të angazhojnë të rinjtë sa më shumë në
punë të ndryshme, ka afektuar dukshëm implementimin e suksesshëm të HIS-it, pasi që secili nivel
i stafit ka rol dhe detyra specifike që t'i përfundojnë. Disa e kanë atë lloj mentaliteti që
implementimi i HIS-it është një barrë shtesë për ta.3

3

Potančok, Martin. (2012). Healthcare information systems.
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2.1.2. Sfidat me teknologjinë dhe infrastrukturën
Problemet e tilla si kompatibiliteti, gatishmëria, disponueshmëria dhe stabiliteti i rrjetës
kompjuterike janë probleme të njohura dhe të paraqitura në këtë lloj implementimi. Të gjitha
spitalet kanë probleme në lidhje me disponueshmërinë e infrastrukturës së përshtatshme, e cila
nevojitet për implementimin e suksesshëm të HIS-it.[4] Në disa raste hardueri i cili është aktual
apo që i ofrohen spitaleve, kanë shumë probleme të kompatibilitetit mes vete. Shembull konkret
kemi që nëse një spital aktual ka të implementuar një HIS që nga vitet e 2000ta, atëherë ai sistem
nuk do të mund të operonte në kompjuterët e ri të cilët operojnë me sistemet operative më të reja
të mundshme, shembull Windows 10. Më tutje, të gjitha HIS-at e implementuar aktualisht janë
duke operuar ose në Web platforma ose të bazuar në Client-Server (Klient-Server). Kështu që,
operimi i tyre është i varur shumë në stabilitetin e rrjetës nëpër spitale.

2.1.3. Sfidat e lidhura me limitimet softuerike dhe harduerike
Tek këto sfida bëjnë pjesë limitimet e ndryshme që shfaqën nga limitimet e ndryshme
softuerike. Duke u bazuar në faktin se një pajisje mund të përkrah një softuer të ri vetëm nëse edhe
pjesët harduerike janë të reja, atëherë nënkuptohet që këto limitime janë të lidhura ngushtë edhe
me ato harduerike. Disa nga problemet që hasën në HIS-a të ndryshëm të implementuar janë
sikurse kompatibiliteti i limituar i browser-it, pra që është jashtë mode. Në këtë mënyrë
shfrytëzuesit e HIS-it hezitojnë që përdorin HIS-in pasi që ata nuk arritën të shohin ndikimin dhe
efikasitetin e sistemit pasi që të dhënat e pacientit janë të pamundura që të shpërndahen mes veti.
Këtu luan rol të madh edhe arkitektura e rrjetës që përdoret në mundësi të lejimit të shpërndarjes
së këtyre informatave.4 Gjatë studimit, janë identifikuar 12 nën sfida të cilat janë të lidhura me
softuerin dhe harduerin që janë të listuara si vijon:

4

Almunawar, Mohammad Nabil & Anshari, Muhammad. (2012). Health Information Systems (HIS): Concept and
Technology.
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1. Kompleksiteti i sistemit

7. Pronësia e sistemit

2. Kompatibiliteti

8. Shpërndarja e të dhënave

3. Procesi i gabuar i punës

9. Efikasiteti

4. Përshtatshmëria

10. Serioziteti

5. Integriteti i sistemit

11. Limitimi i sistemit (pa çasje)

6. Redudanca

12. Mos-përsëritja

Tabela 2. Limitimet softuerike dhe harduerike

Disa HIS-a i kanë pothuajse me shumë se 50% të këtyre sfidave gjatë përdorimit pasi veçse
është implementuar HIS-i apo edhe gjatë implementimit të tij. Disa të tjerë kanë probleme vetëm
me redudancën. Disa përdorues ndihen se HIS-i është aq shumë i kompleksuar për t'u përdorur dhe
që mendojnë se duhet shumë kohë e gjatë që të adaptohen, ku kjo është si pasojë e trajnimeve
shume të dobëta dhe jocilësore që kanë ndjekur ata. Disa të tjerë kanë probleme me pronësinë e
informacioneve të caktuara. Natyrisht dihet se kush është pronari i sistemit dhe duhet të dihet për
arsye se disa departamente pretendojnë që informacioni është i atyre dhe kështu nuk dëshirojnë që
ta shpërndajnë me të tjerët për shkak të konfidencialitetit të atij informacioni. Procesi i gabuar i
punës ndodh atëherë kur disa shfrytëzues nuk i përshtatën HIS-it të caktuar dhe kështu kërkohet
implementimi i përshtatshmërisë në mënyrë që procesi i punës të jetë korrekt. Problemi i
redudancës paraqitet mes shfrytëzuesve kur ata përdorim sisteme të ndryshme me funksione të
përafërta. Kjo ka shtuar edhe më shumë barrë për tek ngarkesa e punës dhe ka ndikuar në utilizimin
e HIS-it.

2.1.4. Sfidat në përkrahje (siguri, monitorim, etj)
Sfida të tjera janë shfaqur në këtë rast edhe në përkrahje ku më specifikisht ato janë:
financiare, teknike, morale, ndikimi nga kolegët, zbatimi dhe monitorimi. Shumica e spitaleve
kanë mungesë të fondeve dhe mungesë të mbështetjes kundër drejt zbatimit. Rrallë raste ka edhe
kur spitalet kanë nevojë për mbështetje morale nga menaxhmenti i lartë e i ulët e gjithashtu edhe
koka e departamentit, mbikëqyrësi i tyre që të shtyjë atë spital të merret dhe të përkrahin
implementimin e HIS-it. Mungesa e stafit të mjaftueshëm që të jetë HIS-i i implementuar, atëherë
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implikon në mungesën e moralit. Në shumë raste dështimi i implementimit të HIS-it vie edhe nga
mungesa e monitorimit. Progresi i implementimit nuk monitorohet si duhet që të ketë zgjidhje të
problemeve ose të largoj bllokesat e ndryshme që paraqiten gjatë implementimit të HIS-it.
Monitorimi është shumë i nevojshëm edhe pas implementimit të HIS-it, në mënyrë që të dihet se
si po funksionon dhe se ku po paraqitën problemet nga shfrytëzuesit e po ashtu edhe nga të gjitha
aspektet e mundshme.

Sfidat dhe këto barriera që paraqiten, shfaqin kompleksitetin e procesit të implementimit
të HIS-it. Këto sfida duhet të studiohen dhe modeli i implementimit të HIS-it apo parandalimi i
dështimit duhet të zhvillohet.

2.2. Palët e interesit
Më lartë përmendëm problemet e shumta të cilat preokupojnë implementimin e suksesshëm të një
HIS-i. Mosarritja e identifikimit të palëve të interesit mund që të shpijë deri tek dështimi i
projekteve të tilla; në këtë rast, implementimit të HIS-it. Fillimi i projektit të tillë duhet të bëhet në
atë mënyrë duke filluar të bëhet identifikimi i cilëve departamente do të prekën nga ky projekt dhe
duhet siguruar që këto departamente të reprezentohen tek grupi i palëve të interesit. Si pjesë e këtij
procesi, spitalet duhet të sigurojnë që ekipi i projektit të ketë burimet e duhura për të vepruar si një
ndërlidhje ndërmjet palëve të interesit, anëtarëve të ekipit të projektit dhe përdoruesve të fundit.
Secili projekt që ndërmerret afekton spitalet ndryshe, kështu që qëllimi i projektit duhet të
identifiko se cili staf duhet të përfshihet në proces.5 Në rastin tonë i bie që të përfshihen të gjitha
departamentet, pasi që është projekt i cili implementohet në gjithë spitalin. Në vijim do të
paraqesim gjashtë grupe kyçe që duhet pasur parasysh kur bëjmë identifikimin e palëve të interesit.

5

Shakoor, Wasim. (2018). Need & Expectation of Interested Parties according to ISO 22000:2018 Food Safety
Management System. 10.13140/RG.2.2.33999.18086.
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Figura 3. Palët e interesit

2.2.1. Palët e Interesit Financiar
Pothuajse çdo projekt do të ketë impaktin financiar në çdo organizatë; prandaj kuptimi i
anëtarëve të bordit, shefit ekzekutiv dhe zyrtarit kryesor financiar janë burime të vlefshme në fazat
e planifikimit. Këta udhëheqës organizativë mund të ndihmojnë menaxherët e projektit të kuptojnë
ndikimet financiare të projektit brenda kontekstit të buxhetit më të madh. Kjo i mundëson
menaxherëve të projektit që të kuptojnë më mirë se çfarë niveli i investimeve në projekt është i
pranueshëm për palët kyçe të interesit.
Ekipi i projektit duhet të harmonizojë qëllimet e projektit me agjendën dhe prioritetet e
përgjithshme të organizatës. Pasi që, projektet në fushën e IT zakonisht janë teknike në natyrën e
tyre, është një sfidë në vete që të komunikohet qëllimet dhe rezultatet në mënyrë që të jetë e qartë
për palët e interesit. Kjo detyrë i përket projekt menaxherit që të menaxhoj situatën dhe të jetë sa
më e kuptueshme nga pala e interesit e po ashtu edhe nga ekipi i projektit.
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2.2.2. Liderët mjekësor
Përfshirja e palëve të interesit në të gjitha funksionet mjekësore të spitalit është e
pakuptimtë dhe kështu me çdo kusht duhet të evitohet. Nga zyrtari kryesor mjekësor e deri tek
drejtori i farmacisë, drejtuesit e departamenteve duan të dinë se nevojat specifike të ekipit të tyre
nuk do të anashkalohen në rast të procesit të migrimit. Duke u angazhuar me këta personal personel
kyç, udhëheqësit e projekteve të IT-së janë në gjendje të trajtojnë çdo shqetësim rreth ndikimeve
të projektit.6
Ekipet e menaxhimit të projekteve që konsultohen plotësisht dhe përfshijnë udhëheqjen
klinike në një spital shpesh janë në gjendje të fitojnë më shumë besueshmëri brenda organizatës,
gjë që mund të sjellë momentum në një projekt dhe ta mbajë atë në mënyrë efektive deri në
përfundim.

2.2.3. Klinicistët
Kontakti me end-users (përdoruesit e thjeshtë) mund të ketë ndikimin më të madh pozitiv
në përmbushjen e qëllimeve të projektit dhe përmirësimin e efikasitetit të përgjithshëm të spitalit.
Mjekët, infermierët dhe teknikët janë ata që do të ndërveprojne me teknologjitë e reja në baza
ditore. Vendosja e një dialogu të hapur me palët e interesit dhe end-users do ta bënte më të lehtë
kuptimin e ndikimit të teknologjisë së re në këtë grup.
Një tjetër grup i dobishëm i palëve të interesit janë edhe super-users. Përderisa këta individ
janë më pak proaktivë sesa klinicistët, ata janë më të aftë me sisteme të reja dhe kështu asistojnë
kolegët e tyre në rast nevoje. Identifikimi i këtyre personave është i lehtë pasi që një komunikatë
me doktorët se tek kush kërkojnë ndihmë rreth teknologjisë në rast nevoje.
Ndërlidhja e mirë e të gjithë lartpërmendurëve shpie deri në funksionim korrekt të gjithë
sistemit. Klinicistët të cilët kanë probleme me shfrytëzimin e sistemit duhet të ndihmon sa më parë
edhe nga super-users, mirëpo edhe nga ekipa e projektit në mënyrë që të mos kemi probleme më
vone e të grumbulluara.

6

Shakoor, Wasim. (2018). Need & Expectation of Interested Parties according to ISO 22000:2018 Food Safety
Management System. 10.13140/RG.2.2.33999.18086.

13

2.2.4. Pacientët
Kur projektet krijojnë ndryshime të cilat kanë impakt direkt me pacientë (Rishikimi i
sistemit që përdoret për menaxhimin e të dhënave të tyre shëndetësore) apo të ndryshoj
marrëdhënien midis mjekëve dhe pacientëve, mund të jetë e vlefshme të merret parasysh
perspektiva e pacientit si një palë e interesit. Krijimi i një grupi të fokusuar të pacientëve ose edhe
kur ata mirren parasysh dhe mirren këshillat nga, atëherë kjo ndihmon që të identifikoj problemet
e lidhura teknologjike që i shqetësojnë ata, duke përfshirë probleme të ndryshme se si të caktojnë
një termin online apo të gjejnë informacione të cilat janë të çasshme në mënyrë elektronike.
Pacientët janë konsumatorët e fundit apo përfundimtar të shërbimeve të spitalit dhe se
përvoja e tyre me këto shërbime ka rëndësi të madhe në mënyrën se si formohen këto shërbime.
Nëse teknologjia spitalore lëviz në një drejtim që i ftoh pacientët, reagime të ashpëra priten.
Prandaj, është e dobishme të merret parasysh perspektiva e tyre si një palë e interesit në projekte
që ndryshojnë menaxhimin ose shpërndarjen e kujdesit shëndetësor.

2.2.5. Pala shitëse
Nganjëherë sistemet e palës shitëse që janë pjesë e projektit dhe ofrojnë mbështetjen për
implementimin e tij (projektit) harrohen si palë e interesit në këto projekte. Kur një implementim
apo një migrim mund të prekë një softuer tjetër që përdoret në spital, mund të jetë e rëndësishme
dhe kruciale që të të mirret kontributi nga pala shitëse kurdo që është e nevojshme që të garantohet
një integritet sa më stabil. Si shembull mund të marrim se nëse spitali aktual ku do të bëhet
implementimi i HIS-it, migron nga EHR që është i integruar me PACS, në sistemin e ri atëherë
është mëse esenciale që të sigurohet integrimi efektiv duke përfshirë edhe PACS.
Udhëheqësit e projektit duhet të identifikojnë se çfarë përkrahje mundet të shfrytëzohet nga
pala shitëse. Ata mund të jenë një aset shumë i nevojshëm për stafin ekzistues, konsultë apo edhe
mbështetje direkte nga ai ekip që punojnë që një kohë të gjatë me integrimin e sistemeve të
ndryshme. Nëse mungon shfrytëzimi i këtyre resurseve, atëherë kjo mund të jetë një mundësi e
lëshuar dhe e humbur.
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2.2.6. Funksionet e Faturimit dhe Auditimit
Projektet të cilat do të kenë një efekt të rëndësishëm në proceset e faturimit ose proceset
në ruajtjen e të dhënave auditabile, duhet të angazhojnë stafin rregullator apo të faturimit sipas
nevojës. Ekipa e projektit e cila e bënë shtimin e raporteve të sigurimeve dhe funksionalitetin e
faturimit në një sistem ekzistues duhet të punojë me udhëheqësit financiar dhe personelin e
llogarisë arkëtuese të spitalit për të siguruar që përditësimi i sistemit të përdoret në mënyrë sa më
efektive të mundshme.7
Përveç kësaj, shumë spitale janë subjekt i auditimeve që lidhen me një sërë programesh
qeveritare. Në raste të tilla, të dhënat e koduara qartë janë thelbësore për prodhimin efikas të
shënimeve gjatë një auditimi. Zyrtarët ligjor dhe rregullator brenda spitalit duhet të njoftohen dhe
gjithashtu të përfshihen në mënyrë që ndryshimet që kanë ndodhur në dizajnin e sistemit dhe
arkivimin e të dhënave të mbajnë praktikat më të mira brenda hapësirës së auditimit. Dështimi i
bashkëpunimit me këta palë të interesit që mund të themi se janë indirekt mund të shpijnë deri tek
ndryshimet në faza shumë të vonshme të projektit apo edhe në projekte të ardhshme e që në të
ardhmen mund të bëhen shumë të kushtueshme.

Zakonisht, projektet të cilat bazohen në IT kanë sukses të madh duke punuar me palët e
interesit në këtë aspekt pasi që shumë projekte janë të ardhura nga kjo pjesë e spitalit. Pjesa më e
vështirë është që të shkrihen idetë e të menduarit në fushën e informatikës e zgjidhja e sfidave dhe
tasqeve me sistemet me të sofistikuara të mundshme me të gjitha shqetësimet që shfaqin palët e
interesit.

2.3. Llojet e ndryshme të HIS
Implementimi i HIS-it është një kategori shumë e gjerë që përfshin disa lloje të veçanta të
sistemeve. Secila ka mënyra të ndryshme të implementimit dhe janë sisteme gjithëpërfshirëse e të
integruara që janë të dizajnuara për të ofruar çdo operacion administrativ në industrinë e
shëndetësisë. Pjesa në vijim e këtij punimi do të paraqet një vështrim në disa nga llojet më të
zakonshme të HIS-it.

7

Shakoor, Wasim. (2018). Need & Expectation of Interested Parties according to ISO 22000:2018 Food Safety
Management System. 10.13140/RG.2.2.33999.18086.
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Figura 4. Sistemi i informacionit shëndetësor

2.3.1. Sisteme Strategjike ose Operacionale
Sistemet strategjike apo operacionale zakonisht janë sisteme të cilat janë të përdorura për
klasifikime të informacionit. Dispozitat janë të parapara për sistemet e informacionit të bazuara në
tipin specifik të informacionit që janë duke e trajtuar. Një sistem i klasifikimit piramidal lejon
organizatat që të bëjë përhapjen e digjitalizimit. Për shkak se sistemet operacionale zhvillohen para
sistemeve ekzekutive të informacionit ose sistemeve të menaxhimit të informacionit, kjo është
lehtë që të jetë e arritshme.
Aftësia për të vlerësuar varësitë mund të ndihmojë në identifikimin e mangësive po ashtu.
Për shembull, një sistem informacioni i konfiguruar siç duhet, ai duhet të jetë në gjendje të tërheq
të dhëna nga një sistem klinik në vend që të kërkojë nga infermieret dhe klinicistët që të mbledhin
dhe dokumentojnë të dhënat me dorë.
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2.3.2. Sistemet Klinike dhe Administrative për Menaxhimin e Informacionit të
Pacientëve në një nivel Administrativ
Sistemet klinike janë të varura nga të dhënat administrative. Baza e një HIS-i të integruar
është një indeks i zhvilluar lidhur me informacionet më bazike të mundshme të pacientit e që krijon
koneksion edhe me sisteme klinike të tjera dhe ku sistemi klinik përmban EPR, të dhëna
diagnostike, rezultate dhe procesimet.8

2.3.3. Të dhënat shëndetësore elektronike dhe të pacientit
EHR-ja ka për qëllim të mundësojë ndërveprueshmërinë semantike për sistemet e
informacionit shëndetësor në mes të sistemeve të ndryshme të EHR në një format jo-pronësor për
të parandaluar çasjen e palës shitëse. Konceptet e njohurive janë ruajtur jashtë EHR si arketipet,
të cilat mbështesin regjistrimin e informacionit klinik. Blloqet ndërtuese të arketipit përfshijnë
udhëzime, vlerësime, vëzhgime, veprime dhe krijimin e informacioneve duke përdorur këto blloqe
ndërtuese të ruajtura në EHR.
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Clinical
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Practice
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Figura 5. Të dhënat shëndetësore elektronike

8

Sain, Mangal & Lee, Hoonjae & Chung, Wan-Young. (2009). Personal Healthcare Information System. 1540 1545. 10.1109/NCM.2009.347.
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2.3.4. Sistemet e bazuara në subjekt dhe detyra
Sistemet e bazuara në subjekte janë të lidhura ngushtë me pacientët apo edhe profesionistët
e kujdesit shëndetësor. Sistemet e bazuara në detyra në anën tjetër, janë të lidhura me detyra
specifike sikurse pranimi ose edhe shkarkimi. Sistemet e bazuara ne subjekte shumë shpesh
rekomandohen pasi që, zvogëlojnë duplikimin e të dhënave. Në sisteme të bazuara në detyra,
subjekti i njëjtë mund të jetë i lidhur me detyra të ndryshme, me informacione bazike sikurse ID e
pacientit duke u duplikuar në çdo detyrë. Në sistem të bazuar në subjekt atëherë, informacioni
bazik jepet vetëm njëherë dhe rrjedh me subjektin nëpër detyra të ndryshme. Shembull konkret
është një EHR që është sistem i bazuar në subjekte.

2.3.5. Sistemet e informacionit shëndetësor klinikal dhe financiar
Këto sisteme ofrojnë çasje të lehtë në informacionet financiare të pacientit, sikurse kostot
dhe paguesit. Ato gjithashtu ndihmojnë edhe në monitorimin e përdorimit të shërbimeve apo
departamenteve të ndryshme të pacientit. Sistemet financiare zakonisht përfshijnë mundësitë e
faturimit, sikurse edhe mjetet për detektimin e mos pagesave.

2.3.6. Sistemet mbështetëse të vendimeve
Sistemet mbështetëse të vendimeve i konvertojnë të dhënat në informacione klinike
relevante dhe e paraqesin atë në forme vepruese tek klinicistët, duke i drejtuar dhe ndihmuar në
respektimin e udhëzimeve rregullatore dhe praktikave më të mira. Këto sisteme mund të japin
rezultate për disa manipulime të dhënash për të imituar përpunimin kognitiv. Për shembull, një
sistem mbështetës të vendimeve mund të ofroj një listë të barnave dhe medikamenteve për një
gjendje të caktuar e që e cila i përshtatet më pas demografisë së pacientit. Këto sisteme gjithashtu
arrijnë të lehtësojnë hapat e ardhshëm në rrjedhjen e punës (workflow), sikurse dorëzimi i terapisë
(receta e mjekut) në farmaci dhe planifikimi i takimit pasues për pacientin.9

9

Sain, Mangal & Lee, Hoonjae & Chung, Wan-Young. (2009). Personal Healthcare Information System. 1540 1545. 10.1109/NCM.2009.347.
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2.4. Standardet dhe Ndërveprimi në HIS
Në mënyrë që të jemi në gjendje të shpërndajmë informacione shëndetësore, ndërveprimi
mes softuerëve të shitësve apo vendorëve është mëse e nevojshme. Kur mungon ndërveprimi
shkaktohet pengesë në çasjen e të dhënave, e cila shpien deri në jo efikasitet, kosto të rritur dhe
kualitet të dobët. Kërkesë thelbësore për ndërveprim është nevoja për standarde edhe për të dhëna,
mirëpo edhe për mesazhe. Tipet kryesore të cilat i përmban një PMR mund të karakterizohen ose
administrative ose kilinike. Një HIS gjithëpërfshirës përmban qindra tabela ose fjalorë të dhënash.
Shitësit kanë lejuar fleksibilitetin për objektet që të krijojnë konventat emërtuese për emrat e
drogës, testet laboratorike, x-ray procedurat e diagnozat e ndryshme. Kjo ndodh pasi që në disa
raste nuk ka pasur standarde të të dhënave dhe në raste tjera nuk ka pasur zbatim të standardeve.
Vendosja e standardeve të komunikimit në HIT shihet që është mëse e nevojshme. Me
vendosjen e standardeve, ato përdorën nga shkëmbyesit e të dhënave. Një nga komponentet më
kryesore të HIS-ave është një HIE. HIE (Healthcare Information Exchange) përdoret për të
lehtësuar shkëmbimin elektronik të informacionit të kujdesit shëndetësor midis organizatave dhe
HIS-ave në një komunitet. Standardet e komunikimit më pas aplikohen në këto HIE dhe në këtë
mënyrë arrihet standardizimi. Kemi disa lloje të HIE-ve, siç vijojnë:
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Në mënyrë që të shpërndajmë dhe përdorim të dhëna nga institucionet e shumta, të dhënat
duhet të ndërtohen mbi elementet e të dhënave dhe në atë terminologji, strukturë dhe organizatë.
Kjo kërkesë me fjalë të tjera quhet ndërveprim.
Ndërveprimi funksional do të thotë që grupet të cilat marrin pjesë, mbështesin procedurat
dhe funksionet e zakonshme. Ndërveprimi semantik do të thotë që gjuha e cila përdoret në
komunikim duhet të jetë e kuptueshme nga një kompjuter në përfundim të atij komunikimi.
Ndërveprimi kërkon përdorimin e standardeve. (Wager, et al., (2009)), standardet i
kategorizon në tri kategori kryesore:
1. Standardet e klasifikimit, fjalorit dhe terminologjisë;
2. Standardet e shkëmbimit të të dhënave
3. Standardet e përmbajtjes të dhënave shëndetësore.
Standardet për sistemet e informacionit të kujdesit shëndetësor janë të vendosura kryesisht
përmes katër mekanizmave. (Hammond and Cimino, 2001). Këto 4 metoda janë:
1. Ad hoc – kur një grup njerëzish apo organizatash pajtohen në një specifikacion;
2. Defacto – kur një vendor ose një ndërmarrje tjetër tregtare kontrollon një segment
të gjerë të marketit dhe arrin që produkti i saj të bëhet normë e njohur;
3. Mandati i qeverisë – kur qeveria e mandaton një standard;
4. Konsensus – kur reprezentuesit nga palët e interesit punojnë së bashku për të arritur
një konsensus;
Që të arrihet një standard ndërveprues në nivel ndërkombëtar, janë një numër i madh
organizatash të zhvillimit të standardeve (SDO) duke punuar së bashku. Tabela në vijim paraqet
listën me SDO-të më të njohura:
LLOJI I

SHEMBULLI STANDARDIT

STANDARDIT

KRIJIMI I
STANDARDIT NGA
SDO

Standardet

XML, TCP/IP, 802.11, Web services,

W3C, IETF, IEEE,

gjenerale

security, wireless, GPS

OMG, HL7

Komponentët e të

Modeli i referencave të informacionit (RIM),

HL7, CEN, ISO,

dhënave

elementet e të dhënave, llojet e të dhënave,

openEHR, IHTSDO,

terminologjitë, shabllonet, deklaratat klinike

LOINC, RxNorm,
UMLS, WHO
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Shkëmbimi i të

Dokumentet e strukturuara dhe ato free-form,

HL7, ASTM, DICOM,

dhënave

imazhet

IEEE 1073, NCPDP,
X12N, CEN, ISO

Reprezentimi i dijes Udhëzimet dhe protokolet, algoritmet për

HL7, ASTM

marrjen e vendimeve
Të dhënat

Kërkesat funksionale, EHR modelet,

HL7, ASTM,

elektronike të

Vazhdimësia e kujdesit shëndetësor (CCR),

openEHR, CEN

shëndetit (EHR)

përmbledhja e të dhënave të pacientit, të
dhënat shëndetësore personale

Përkrahja për

Identifikues, regjistra të resurseve, regjistra të

HIPAA, HL7, ASTM,

nivelin e

sëmundjeve, mjete të caktuara, kërkesa të

ISO, CEN

aplikacionit

konformitetit, manuale të implementimit

Tabela 3. Një vështrim i zhvillimeve të organizatave të standardeve (bazuar nga Hammond,
2005).

Në vazhdimësi të SDO, nevoja e rritjes për të dhëna digjitale të shëndetësisë në formë të
integruar ka iniciuar që departamenti i shëndetësisë, me kahje ka zyrja koordinatorëve nacional
për HealthIT (ONC) të zhvilloj një proces për harmonizimin e standardeve. Në mënyrë që të arrihet
ky qëllim, HIT dhe HITSP, kanë iniciuar një bashkëpunim mes sektorëve private edhe atyre
publike me modele neutrale dhe inklusive të administruara nga ANSI. Këto kanë ofruar një proces
i cili ka përfshirë palë të cilat munden të identifikojnë, zgjedhin dhe të harmonizojnë standardet e
komunikimit në HIT (HITSP Technical Committees, 2007).

2.5. Infrastruktura e HIS-it
Pasi që interabiliteti paraqet një problem të madh në sistemet e informacionit në shëndetësi,
mënyra më e përshtatshme që të trajtohet problemi i ndërveprimit karshi komponenteve esenciale
të shëndetësisë në mjedisin shëndetësor është kombinimi i agjentëve inteligjent dhe CBR-së. Jo të
gjitha institucionet e përdorin këtë mënyrë. Disa HIS-a të tjerë operojnë në eHealth network, i
ashtuquajtur "Saglik-Net", e që i cila i lidh këto komponente: kryesore:
•
•

Fjalorin e të dhënave shëndetësore dhe serveri për të dhënat minimale shëndetësore;
Serveri i referencave të kodit;
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•

Mekanizmat e sigurisë digjitale.

Siç shihet në figurën më poshtë, të gjithë serverët që janë: serveri për të dhënat minimale
shëndetësore, serveri i referencave të kodit janë të disponueshme në rrjetën Saglik-Net.[referenc
me shti]. Aplikacionet e telemedicinës mekanizmat e sigurisë digjitale janë të lidhura në mbi
shërbimet e WEB serverëve. Ndër përdoruesit e rrjetës, nuk janë të lidhura të gjithë përdoruesit,
por vetëm disa nga ta (shembull: Familjet, Institucionet që paguajnë) etj. Kjo nuk do të thotë që të
gjitha HIS-at kanë infrastrukturë të njëjtë të pajisjeve.
Kompanitë të cilat zhvillojnë më pas softuerin i cili do të përdoret në këto HIS-a duhet të
përputhen me standardet e ndryshme të cilat ofrohen, e që i përmendem më herët. Në këtë mënyrë,
ndërveprimi mes serverëve të ndryshme dhe mes spitaleve, laboratorëve e klinikave të ndryshme,
do të bëhet më i përshtatshëm. EHR-të janë të bazuara në HL7 CLA dhe përdorin fjalorin e të
dhënave shëndetësore, duke përfshirë edhe sistemet relevante të kodit. Fotoja e mëposhtëme
paraqet komponentet kryesore të Saglik-Net rrjetës:

Figura 7. Saglik-Net [14]
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2.5.1. Serveri i referencave të kodimit për të dhëna shëndetësore (HCRS)
Disa nga sistemet e kodimit që mundësohen nga HCRS janë të ndryshme sikurse ato:
anatomike, terapeutike, e sisteme të klasifikimit kimik, etj. Njëherësh është edhe bërthama në
shumë sisteme të informacionit shëndetësor.
HCRS është online përmes shërbimeve të Web-it (përmes SOAP-it) që në shumicën e
rasteve e ka një adresë daljeje në rrjetë. Ky koncept është edhe një fjalor i të dhënave shëndetësore.
Çdo kompani që tenton të zhvillojë një softuer apo edhe një arkitekturë kompjuterike janë të
obligueshëm të përdorin këtë HCRS dhe të kenë të gjitha përditësimet.

2.5.2. Fjalori i të dhënave shëndetësore dhe të dhënat shëndetësore minimale
(MHDS)
Fjalori i të dhënave shëndetësore është zhvilluar në atë mënyrë që të lejoj palët të
shpërndajnë domethënien e njëjtë të të dhënave, dhe të përdor ato për të njëjtat qëllime. Të dhënat
ku definicioni dhe formati definohen brenda fjalorit të të dhënave, paraqet një referencë për
sistemet e informacionit të cilat janë duke u përdorur në institucione shëndetësore. Kështu që,
përmbajtja ndërvepruese ndër aplikacionet e ndryshme është e ofrueshme përmes fjalorit të të
dhënave shëndetësore.[14] Versionet stabile të këtij fjalori, do të rishikohet çdo vit në mënyrë që
të përfshihen përmirësimet të cilat pranohen nga terreni. Fjalori i të dhënave shëndetësore është
zhvilluar që të lejoj palët që të shpërndajnë të dhënat për një qëllim të caktuar dhe të përdor për
atë qëllim. Të dhënat të cilave janë të definuara brenda këtij fjalori paraqesin një referencë për
sistemet e informacionit të përdorura në institucionet shëndetësore. Kështu në këtë mënyrë
ndërveprimi midis të tjerave aplikimet ofrohen përmes këtij fjalori. Disa nga grupacionet që
gjenden aktualisht tek fjalori aktual janë:
•
•
•
•
•
•

Regjistrimi i gjendjes civile
Ekzaminimi medikal
Recetat mjekësore
Monitorimi i shtatzënisë
Kanceri
Serveri stacionar
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Figura 8. Të dhënat minimale shëndetësore [14]

Kjo skemë dhe fjalor ka një strukturë të mundshme për përditësime të ndryshme në vijim.
Me fjalë tjera, sa më shume të dhëna që mblidhen në teren, aq më mirë fjalori do të përditësohet
që të përshtatet nevojave. Aktualisht përdoren nga shumë sisteme qe lejon analizimin e të dhënave
shëndetësore me metoda të ndryshme sikurse edhe data mining që të vendosen rregullat.

Duke pasur parasysh të gjitha rastet dhe pajisjet e lartpërmendura, kuptojmë që jo të gjitha
infrastrukturat i kanë pajisjet njësoj. Secila infrastrukturë e sistemeve të informacionit dallon nga
tjetra, pra është unike, mirëpo këto më lartë përshkruajnë një sistem më gjeneral i cili aktualisht
përkrahet nga shumë institucione shëndetësore. Në rastin në vijim do të paraqitet edhe një casestudy tjetër se si aktualisht është implementuar një HIS në shtetin e Polonisë, në mënyrë që të kemi
më të lehtë krahasimin mes një rasti se si është një infrastrukturë më gjenerale dhe si e ka
implementuar një shtet atë, gjegjësisht se në çfarë forme.
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2.6. Implementimi aktual i një HIS-i në shtetin e Polonisë
Më lartë treguam specifikisht se çka përmban një HIS dhe cilët faktor duhet të mirren
parasysh, para se te implementohet ai HIS. Në vijim është paraqitur një case-study se si një HIS
implementohet, në rastin konkret ne shtetin e Polonisë. Fillimisht kanë matur dizajnin e lokacionit
se ku ka për t'u implementuar një HIS i llojit të caktuar. Fillimisht ideja ka qenë që të bëhen ca
para-dizajne të cilat janë bazuar në pikat kyçe si vijojnë:
•
•

Rrjeta kompjuterike në sa objekte bazohet;
Numri i PC-ve dhe pajisje shtesë të lidhura në rrjetën e institucionit nuk duhet të
kaloj më shumë se 48;
• Distanca mes PC-ve dhe pikës shpërndarëse nuk duhet të jetë më e madhe se sa 90
metra;
• Koneksioni pa tela brenda objektit është gjithashtu i përfshirë në këtë dizajn;
Sipas pikave të lartpërmendura, figura në vijim shfaq një skemë ekzakte se si rrjeta do të
ndahet për objektet e caktuara:

Figura 9. Struktura ekzakte e një objekti që mund të adoptoj projektin [16]

2.6.1. Topologjia fizike e rrjetës
Gjëja kryesore që duhet pasur parasysh kur bëhet një dizajnim i një rrjetë kompjuterike
LAN janë kostot, aplikimi dhe distanca mes komponenteve specifike të sistemit dhe zgjerimi i
rrjetës. Në këtë shtet institucioni primar shëndetësor kërkon pozicionimin e një rrjete kompjuterike
në formën star (star-topology), sikurse është paraqitur në figurën më poshtë, ku secila pajisje është
e lidhur më një komponentë qëndrore që mund të jetë një hub, switch apo edhe router. Të gjitha të
dhënat kalojnë nëpërmjet këtyre pajisjeve.[16]
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Figura 10. Skema e topologjisë Star të rrjetës kompjuterike

Çështja tjetër e rëndësishme në lidhje me dizajnimin e rrjetave kompjuterike i referohet
komunikimit kabllor dhe pa tela (Tanenbaum and Wetherhall, 2011). Edhe pse gjithnjë e më shumë
rrjete kompjuterike shfrytëzojnë teknologjinë wireless, komunikimi me tel apo kabllor është
shumë larg më i sigurtë, i besueshëm, i disponueshëm dhe më i kompletueshëm gjë që e bënë
zgjidhjen perfekte për rrjetet kompjuterike të ndërmarrjeve. Të gjitha komponentet fikse të rrjetës
(PC specifike, printera, etj) do të jenë koneksione me tel. Megjithatë komunikimi wireless apo pa
tela do të jetë pjesë e këtij projekti, disa nga AP-të do të jenë të disponueshme në mënyrë që të jetë
më e kapshme për treg. Mediumi kryesor komunikues Mjeti kryesor i komunikimit i rrjetit
kompjuterik të projektuar për institucionin e kujdesit primar shëndetësor do të jetë Ethernet i cili
qëndron për standardin IEEE 802.3 që përcakton protokollin e zbulimit të kolizionit. (Cisco, 2013).
Me zgjedhjen e LAN teknologjisë, standardi që është zgjedhur të përdoret është Ethernet-i pasi që
është kompatibil me shumicën e pajisjeve, është e lirë dhe lehtë e çasshme. Figura në vijim ilustron
rregullimin dhe vendndodhjen e pajisjeve specifike të rrjetës dhe koneksionet mes vete.
Projekti i rrjetës kompjuterike do të përmbaj: router-in me firewall, switch-in ethernet 48
portësh, switch-in për Wi-Fi pajisjet (AP dhe të tjera), Wi-Fi AP-të, kabllon STP Category 5e,
Ethernet patch panel-in STP 48 portësh, serverin, 1500 VA UPS, 24U 19-inch raftin me pjesët
tjera të bashkangjitura.
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Vlen të theksohet se kur bëhet dizajnimi i një rrjete kompjuterike, 2 opsione janë të
konsideruara: kabllo tradicional sikurse të përdredhura (UTP, STP, etj) dhe fijeve optike.
Teknologjia e fijeve optike ofron mundësi më të mëdha dhe performancë më të mirë, mirëpo
infrastruktura për sisteme optike është shumëfish më e shtrenjtë. Shumica e ndërmarrjeve sikurse
institutet primare të shëndetësisë e konsiderojnë si jo ekonomik. Për më tepër, shumica e pajisjeve
të konektuara në rrjetet LAN janë të rregulluara për t'u lidhur në rrjetet optike pa ndonjë konektor
special e pa ndonjë konverter të veçantë. Duke pasur parasysh kërkesat e vendosura nga mënyra e
shfrytëzimit të rrjetit kompjuterik, sigurimi bëhet duke zgjedhur llojin e kabllove të dredhura e që
bëhen lidhje të shpejta, efikase dhe të besueshme brenda rrjetës.

Figura 11. Skema logjike e rrjetës së dizajnuar [16]
Zgjidhja e elaboruar dhe e integruar do të ofroj LAN rrjetën e institucionit shëndetësor
primar me mundësi komunikimi efikase. është po ashtu e rregulluar që të përkrah koneksion në
WAN me shpejtësi të lartë. Firewall-i dhe switch-i i menaxhueshëm lejon që të bëhet ndjekja e
policisë së sigurimit të informacionit. Rrjeta e dizajnuar është e zgjerueshme dhe lehtë e
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implementueshme për çmim të arsyeshëm. Kjo rrjetë kompjuterike e përshkruar ka edhe
aplikacionin e dedikuar enkas për të. është i krijuar me gjuhën programuese të bazuar në Java.
Aplikacioni përdor JDBC teknologjinë në mënyrë që të ofroj koneksion me SQL bazën e të
dhënave. SQLite përdoret si bazë e të dhënave për qëllime të zhvillimit të aplikacionit të lartcekur.
Aplikacioni është dizajnuar që të operoj në formën klient-server. Serveri supozohet që të
ruaj dosjet që e bazës së të dhënave që përmbajnë informata rreth doktorëve, pacientëve dhe të
dhëna mjekësore. Punonjësit e institucionit shëndetësor primar duhet të përdorin aplikacionin që
është i instaluar në end-user klient kompjuterët që janë të shpërndarë brenda ndërtesës së
institucionit. Klient kompjuterët duhet të operojnë me sisteme operative nga Microsoft (Windows
7, 8, 10) ose ato Linux e që kanë të instaluar JRE. Aplikacioni në fjalë supozohet që të lehtësoj
operimin e institucionit primar shëndetësor për përdoruesit duke lejuar menaxhim të lehtë për
bazën e të dhënave të doktorëve dhe pacientëve së bashku me dosjet e tyre ( të dhënat
shëndetësore). Përdoruesi i aplikacionit duhet të jetë në gjendje të shtoj, të modifikoj, të fshij dhe
të shfaq të dhëna specifike. Çasja në program duhet të jetë e sigurtë dhe të dhënat e bazës së
dhënave duhet të jenë të ruajtura në një server në një lokacion të paçasshëm.

Kompjuterizimi i sektorit të shëndetësisë është pjesë e rëndësishme e policës të secilit shtet
pasi që është edhe kërkuar që të ofrohet ekonomia e përshtatshme, përmirësime të dobishme.
Shumë programe dhe projekte nacionale dhe internacionale vazhdimisht paraqiten, mirëpo secila
ka një ndryshim nga tjetra dhe është problem standardizimi dhe paraqitja më e saktë e një
topologjie e projekti të tillë.
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3. DEKLARIMI I PROBLEMIT
Duke pasur parasysh që bota po shkon kah digjitalizimi, nënkupton që gjithashtu edhe
shëndetësia shkon kah po e njëjta kahje.
Në këtë drejtim paraqiten sfida nga më të ndryshmet, siç edhe ishin disa më të
lartpërmendura. Disa nga to që na limitojnë dhe na cënojnë informatat tona të ndjeshme janë:
• teknologjia dhe infrastruktura;
• limitimet harduerike dhe softuerike;
• dhe siguria.
Një pjesë shumë e vështirë paraqitet edhe këtu, pasi që identifikimi i problemeve dhe
rreziqeve të një sistemi të informacionit në rastin tonë të një HIS-i, nuk është lehtë e
menaxhueshme pa patur një përvojë paraprake.
Dështimet kryesore të këtyre sistemeve vijnë pikërisht nga faktorët e lartpërmendur.
Prishjet e sistemeve nuk janë vetëm nga sulmet kibernetike të cilat janë aktuale, mirëpo nga
gabimet ose lëshimet që bëjnë organizatat që menaxhojnë këto sisteme. Vetëm në vitet e fundit më
shumë se 20 HIS-a janë penetruar nga njerëz të ndryshëm dhe të paidentifikuar duke shkaktuar
dëme të mëdha.10
Kjo pjesë e këtij punimi ka për detyrë identifikim e problemeve që janë aktuale në sistemet
e informacionit shëndetësor. Duke patur parasysh që një problem implikon në tjetrin, atëherë
mundemi që ta paraqesim një zgjidhje me të gjerë dhe përshtatshme. Dy pika kyçe janë arkitektura
e rrjetës kompjuterike dhe klienti të cilat do ta përdorin kjo rrjetë.
Duke shkuar më thellë nënkuptojmë që faktorët kryesor kanë edhe disa specifika tjera që
duhet marrur parasysh. Klienti që i përket ekipës së zhvilluesëve duhet të jetë sa më i lehtë për
përdorim. Rrjeta kompjuterike në anën tjetër e po ashtu edhe serverët janë përgjegjës për ruajtjen
e të dhënave dhe bartjen e tyre në formë të enkriptuar dhe kështu me implementimin e tyre sikur
sistemi i propozuar në këtë seminar atëherë bëhet eliminimi e këtyre problemeve.
Në fund të krejt kësaj se çfarë u diskutua në vijim, arrijmë në përfundimin e disa pyetjeve
hulumtuese të cilave do të ju përgjigjem tek pjesa e rezultatit, e që ato janë:
1.
2.
3.
4.
10

Vështirësia e përdorimit të aplikacionit të klientit;
Integriteti i rrjetës së dizajnuar me tjetrën;
Komunikimi mes pajisjeve në mënyrën më të thjeshtë të mundshme;
Siguria kibernetike e këtij sistemi të informacionit;

HealthITSecurity. (2019). The 10 Biggest U.S. Healthcare Data Breaches of 2018. https://healthitsecurity.com/
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4. METODOLOGJIA
Qëllimi i një procesi hulumtues është prodhimi i një njohurie te re apo thellimi i njohurive
ne lidhje me një çështje te caktuar. Ky proces zakonisht zhvillohet përmes tri formave themelore
(edhe pse shpesh here kufijtë ne mes këtyre formave nuk janë te prerë)11:
•

Forma eksploruese, e cila ndihmon ne identifikimin dhe përcaktimin e një
problemi apo pyetje;
• Forma konstruktive, e cila teston teorinë dhe propozon zgjidhje te një problemi
apo pyetje;
• Forma empirike, e cila e teston fizibilitetin (realizueshmërinë) e një zgjidhjeje
duke përdorë evidenca empirike.
Sa i përket dizajnit hulumtues te këtij seminari, ne këtë respekt hulumtimi më shumë ka
karakter të përzier ne mes te hulumtimit kualitativ dhe kuantitativ. Hulumtimi përfshinë elemente
kualitative dhe kuantitative duke përdorë të dhëna primare dhe sekondare.
Përgjatë shqyrtimit, kemi përdorur të dhëna sekondare të gjetura nga literatura dhe
hulumtimet. Gjithashtu për të nxjerrë të dhënat e karakterit kualitativ që shërbejnë për analizë,
kemi përdorur të dhënat primare të gjetura përmes mostrave të rastit.
Vlen të theksohet se në këtë punim është përdorur edhe metoda analitike dhe metodën e
shtruarjes së pyetjeve dhe përgjigjja në to. Metoda analitike është përdorur duke bërë një
përmbledhje nga literaturat e ndryshme si dhe duke i krahasuar ato dhe në pjesën e rezultatit është
ndjekur metoda e ligjërimit nëpërmjet të shtruarjes së pyetjeve dhe përgjigjeve në to.
Ky seminar po ashtu propozon edhe një projekt të HIS-it duke përmbajtur edhe formën e
implementimit dhe se si kjo arkitekturë e rrjetës do të ishte e përshtatshme.

11

Creswell, J. W. (2008). Educational Research: Planning, Conducting, and Evaluating Quantitative and
Qualitative Research. Upper Saddle River, NJ.: Pearson Education, Inc.
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5. REZULTATET
Në përgjigje të nevojave të sistemeve shëndetësore të lartpërmendura, në këtë seminar do
të propozoj një sistem të distribuimit të resurseve central, duke patur qëllim që të implementohet
në nivel nacional. Ky sistem siguron komunikim të sigurtë, akses në distancë në resurse dhe
menaxhment të personelit.
Duke u bazuar në konceptin paraprak, arkitektura është dizajnuar në atë mënyrë që të jetë
lehtë e integrueshme në cilëndo infrastrukturë ekzistente dhe shkallëzueshmëria e tij të mirret në
konsideratë.
Arkitektura është e bazuar në konceptet e SONA, kështu që është ndarë në tri komponente
strukturale kryesore:
• Niveli i klientit;
• Niveli i infrastrukturës;
• Niveli i fermës së serverëve.
SONA është një formë e dizajnimit të arkitekturave të mundësive të rrjeteve kompjuterike
të avancuara në një infrastrukturë, e që është çasje e propozuar nga CISCO.[5]
Secila komponentë strukturale ka një qëllim specifik dhe një topologji, ku komunikimi mes
tyre realizohet përmes interfejsave të standardizuara logjike. Klient komponenta ka një topologji
të rrjetit të kampusit, gjë që akomodon një çasje të madhe në këtë rrjetë, ku secila pikë e fundit ka
terminale që janë të specializuara për softuerin të cilin e posedon.
Përmes përdorimit grafik të softuerit nga përdoruesi, aksesi në resurse medikale është i
lejuar varësisht nga të drejtat e përdoruesit. Këto resurse gjinden në vendqëndrimin e pjesës së
serverëve. Kjo komponentë strukturale ka një topologji të fermës së serverëve dhe përmban një
Domain Controller, që menaxhon përdoruesit dhe një bazë të të dhënave që përmban resurset
aktuale. Vendqëndrimi i klientit dhe serverëve janë të lidhura mes komponenteve të infrastrukturës
që përmbajnë rrugë dalëse të cilat agregojnë trafikun në rrugën dalëse nga të gjitha vendqëndrimet.
Kjo komponentë siguron sigurinë e të dhënave që kalojnë përmes rrjeteve publike ose private.

5.1. Serveri
Në mënyrë që të implementohet sistemi i autentifikimit të bazuar me token, neve na duhet
një autoritet central që mund të zgjidh problemet me akses dhe një mekanizm që definon hierarkinë
e përdoruesve. Gjithashtu ishte paraqitur nevoja që të organizohej një bazë e të dhënave që te ruhen
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informacionet e pacientëve prej të cilëve ata me token do të mundeshin ti çasen apo të shtojnë të
dhëna(Rankl and Effing, 2003).
Duke patur parasysh nevojat e mësipërme, kemi studiuar dhe paraparë dy mundësi
implementimi, implikimin e karakteristikave të ndryshme dhe çasje e metodave për secilën.
Zgjidhja e parë ishte që të përdoret një SUSE Linux Enterprise Server që përdor Crypto server për
menaxhimin e token-ave, OpenLDAP për të autorizimin e përdoruesve dhe hierarkinë dhe një baze
të të dhënave MySQL. Zgjidhja tjetër ishte që të përdorim një Windows Server 2019 duke përdorur
Microsoft Active Directory për menaxhim të përdoruesëve dhe një bazë të të dhënave SQL. Duke
pasur parasysh faktin që Windows-i është sistemi operativ që më së shumti dhe më së shpeshti
përdoret, kam zgjedhur çasjen me sistemin operativ Windows Server 2019. Gjithashtu, për shkak
të jo kompatibilitetit të softuerëve, zgjidhja e Linux-it nuk ishte një zgjidhje e përshtatshme.
Duke pasur parasysh faktin që Windows-i është sistemi operativ që më së shumti dhe më
së shpeshti përdoret, kam zgjedhur çasjen me sistemin operativ Windows Server 2019. Gjithashtu,
për shkak të jo kompatibilitetit të softuerëve, zgjidhja e Linux-it nuk ishte një zgjidhje e
përshtatshme.
Hapi i parë në konfigurimin e serverëve ishte organizimi dhe kompletimi i Active
Directory. Kjo zgjidhje më pas siguron të gjithë nevojat e menaxhimit të korporatave në lidhje me
kontrollimin e përdorueseve nga një pikë e centralizuar që mund të jetë e distribueshme në nivel
global. Struktura e informacionit e gjendur në këtë sistem mund të përputhet me secilën lloj të
strukturës së një organizate të caktuar. Active Directory ofron një sistem central menaxhues për
administrimin e rrjetës kompjuterike dhe delegacionit autoritativ administrativ, kështu duke ju
lejuar çasje në të gjitha resurset e domain-it lokal. Duke definuar Organizational Unit kemi
deleguar kontrollin dhe menaxhimin e të dhënave sipas nevojave të stafit mjekësor.
Një komponentë kryesore e strukturës së serverëve është edhe Certificate Authority. Ky
entitet menaxhon të gjitha certifikatat digjitale gjatë gjithë domain-it. Këto certifikata përmbajnë
një çelës publik dhe identitetin e pronarit. Një Digital Certificate e bënë të mundur verifikim e
dikujt që pretendon se kanë akses të çasen dhe të përdorin resurse specifike, që të parandaloj
impersonimin e përdoruesit, kështu pra duke ofruar një zgjidhje të plotë të sigurisë, duke siguruar
një zgjidhje të kompletuar dhe të sigurtë, duke garantuar identitetin e të gjitha palëve të involvuara
në transaksion. Certificate Authority ka fleksibilitetin e njëjtë sikurse Domain Controller-i që ju
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jep certifikata të caktuara përdorueseve varësisht nga niveli i tyre në institucion, sikurse
Organizational Units.
Në mënyrë që të ofrohet autentifikimi me eToken smartcard, një sistem central menaxhues
nevojitet. Zgjidhja e implementuar përfshinë Aladdin’s Token Management System 2.0. Ky
sistem është në mënyrë direkte i konektuar me Domain Controller-in dhe Certificate Authority në
mënyrë që të ofrohen informatat e domosdoshme në eToken smartcard-at. Zgjidhja jon ka nevojë
që ti ofroj përdoruesit mundësinë e logimit në domain duke përdorur eToken smartcard-at dhe po
ashtu t'i pajis ato me certifikata digjitale të profilit të përdoruesit në mënyrë që të siguroj
mobilitetin.
Një komponentë fundamentale e serverit është baza e të dhënave. Qëllimi kryesor i kësaj
baze të të dhënave është që të mbaj informata të pacientëve, duke ranguar nga detaje personale,
historitë e dosjeve mjekësore e deri tek planet e sigurimit. Është implementuar duke përdorur SQL
Server 2019 dhe bazohet në specifikimet sistemit shëndetësor aktual në mënyrë që të arrihet më
pas migrimi i të dhënave në bazën e re të të dhënave. Gjithashtu baza e të dhënave mund të shihet
edhe si një depo ku gjinden grafe dhe statistika të pacientëve dhe të dhëna të detajuara në çështje
të ndryshme si evoluimi i pacientit, diagnostifikimi dhe procedurat kirurgjike. Duhet të mirret në
konsideratë fakti se kjo është një bazë e të dhënave e centralizuar duke përmbajtur një numër të
madh të informatave të gjeneruara nga një numër i madh i institucioneve shëndetësore. Kështu që,
struktura është dizajnuar që të jetë e fuqishme që të lejoj indeksimin dhe kërkim informacionesh
në nivel të lartë. Më tutje gjithashtu lejon edhe ekstraktimin e informatave bazuar nga kritere të
ndryshme të specifikuara nga përdoruesi. Për shembull, stafi mjekësor është i mundur të shoh të
gjitha rezultatet e laboratorëve të pacientit në një afat të caktuar kohor. Kjo lloj strukture po ashtu
lehtëson procesin e analizave statistikore të sëmundjeve, incidenteve, hulumtuesëve duke i‘u
ofruara mundësinë e çasjes së informatave voluminoze të pacientit në një formë të strukturuar.
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Figura 12. Topologjia e arkitekturës kompjuterike të propozuar

5.2. Klienti
Ndërveprimi i përdoruesit me sistemin e autentifikimit reprezentohet nga eToken
smartcard. Duket përdorur këtë zgjidhje ne e sigurojmë transparencën e metodave të sigurisë dhe
mobilitetit të përdoruesit, kështu duke lejuar që doktori t'i çaset grafikut të pacientit nga cila do
pajisje në rrjetë.
Autentifikimi i përdoruesit në sistem është e mundur të arrihet duke dhënë PIN-in e
smartcard. Bazuar në të drejtat Organizational Unit të përdoruesit, ndërveprimi me bazën e të
dhënave limitohet nga niveli i përdoruesit në institucion. Lidhur me legjislacionin specifik
mjekësor ne kemi definuar disa grupe të përdoruesëve: personeli administrativ, kreu i
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departamentit, doktorët dhe infermieret. Sigurisht se në të ardhmen pritet që të shtohen grupe të
reja, bazuar në strukturën e sistemit shëndetësor. Secili nga këto grupe janë të limituar në
departamentet që i përkasin dhe duke u bazuar në nivelin që ata janë, ata munden që të vizualizojnë
apo editojnë informatat që ndodhen në bazë të të dhënave.
Nga ana e klientit është e domosdoshme të sigurohet një interfejs grafik për përdorues, pa
marrë parasysh teknologjisë që po përdoret, në mënyrë që stafi mjekësor të jetë i mundshëm që në
mënyrë të shpejtë të përfshij të gjitha mundësitë që aplikacioni ofron. Kështu aplikacioni është
filluar të kodohet janë marrur shumë opsione në konsideratë se me çfarë gjuhe të kodohet.
Teknologji sikurse Java, PHP e kombinuar me Flash. Të gjitha kanë interfejs të fuqishëm dhe të
menaxhueshëm për përdorim, mirëpo është zgjedhur C# pasi që është zhvilluar nga kompania e
njejtë që ka zhvilluar Active Directory dhe kështu duke implikuar në kompatibilitet të plotë.
Interfejsi mes përdoruesit dhe serverit fillon atëherë kur logimi bëhet me sukses. Kështu
rrjedhimisht duke u bazuar në figurën e mëposhtëme, tregohet se janë disa opsione të ndryshme
që klienti të përdor, të dizajnuara vetëm për të duke u bazuar në lejimet e çasjes së tij dhe nivelin
të cilin ai është në domain.

Figura 13. Menuja e aplikacionit të klientit [22]

Një aspekt tjetër kryesor është edhe motori kërkues dhe indeksimit të bazës së dhënave,
dizajnuar që të ketë akses shpejtë në grafikonet e pacientëve. Mekanizmi kërkues lejon përdoruesit
që të pranojnë informacione bazuar në kritere të ndryshme.
Një aspekt tjetër kryesor është edhe motori kërkues dhe indeksimit të bazës së dhënave,
dizajnuar që të ketë akses shpejtë në grafikonet e pacientëve. Mekanizmi kërkues lejon përdoruesit
që të pranojnë informacione bazuar në kritere të ndryshme. Gjithashtu klienti mundet të fusë të
dhëna në sistem. Baza e të dhënave përditëson kontentin e saj pothuajse menjëherë, kështu që lejon
35

çasjen e këtij informacioni më lehtë nga përdoruesit. Bazuar në lejet e përdoruesëve që lejohen
nga Domain Controller-i (Active Directory), përdoruesi mundet që të editoj grafikonet aktuale të
pacientit në tretman. Në lidhje me këtë bazë të të dhënave, Domain Controller-i përcakton lejet e
nevojshme secilit anëtar të stafit të spitalit. Kjo bëhet në mënyrë që siguria e sistemit të rritet dhe
të maksimizohet efikasiteti i administrimit të resurseve administrative.
Një prej tipareve më të rëndësishëm është aftësia e përdoruesëve që të bashkëpunoj tek
grafikonet e pacientit të njëjtë. Në shumicën e tretmaneve ka nevojë që të ketë ekzaminime të
ndryshme mjekësore. Kjo arrihet përmes interaksionit me Domain Controller-it. Active Directory
ka mundësinë të grupoj përdoruesit në njësi organizative.

5.3. Sigurimi i koneksionit
Përmes përdorimit të Domain Controller-it, është siguruar siguria e të dhënave mes
përdoruesëve të sistemit. Mirëpo në mënyrë që të implementohet një zgjidhje plotësisht e sigurtë,
koneksioni mes klientit dhe serverit duhet të ketë rregulla dhe politika strikte.
Siç sugjeron arkitektura jonë, infrastruktura ka dy rrugë dalëse, që aplikojnë teknika të
filtrimeve të paketave në të dhënat që pranohen apo dërgohen nga ana e klientit në fermën e
serverëve dhe anasjelltas, sikurse shtegu logjik mes dy lokacioneve.
Në shumicën e rasteve, koneksioni mes lokacioneve të ndryshme krijohet mes rrjetës
kompjuterike publike, sikurse Internet-i. Po ashtu është edhe një mundësi që të vendoset një
backbone të komunikimit privat, ku eksponencialisht rritet kostoja e sistemit, mirëpo ofrohet
kontroll i plotë dhe rrjedhje të të dhënave. Arkitektura ishte dizajnuar që të përdor komunikimin
brenda lokacioneve nëpër Internet.
Komponenta centrale e zgjidhjes tonë është përdorimi i tuneleve të enkriptuara. Kjo është
bërë duke implementuar VPN mes dy rrugëve dalëse. Duke komunikuar përmes VPN-ave,
sigurojmë që të dhënat të kalojnë në mënyrë të enkriptuar përmes të rrjetës publike. Teknologjia e
VPN vendos certifikatat e saj digjitale në VPN serverët. Ky server është i vendosur në lokacionin
e njëjtë sikurse Domain Controller dhe bazën e të dhënave, që është lokacioni i serverëve. Duke
përdorur certifikata digjitale të lëshuara nga ky sistem, mund të sigurohemi se cilat rrugë dalëse
mund të marrin pjesë në komunitetin e VPN, kështu dukë ndërhyrë në trafikun e të dhënave mes
lokacioneve logjike. Duke përdorur enkriptim të trafikut, mund të sigurojmë edhe nëse të dhënat
pësojnë ndërhyrje, nuk munden që të deshifrohen.
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Përveç krijimit të VPN tuneleve, rrugët dalëse filtrojnë trafikun, duke mbrojtur lokacionet
nga sulme të jashtme. Politikat filtruese janë të bazuara në nevoja specifike të secilit institucion,
duke qenë të adoptueshme në nivel të lartë, kështu duke ofruar siguri për aplikacionet tjera të
përdorura në spitale.
Për infrastrukturën ne kemi zbatuar dy zgjidhje, closed-source dhe tjetra që është opensource. Zgjidhja closed-source involvon përdorimin e një softueri dhe një pajisjeje. Ka avantazhin
që të jetë përforcimi më i mirë i mundshëm për mjedise të ndërmarrjeve. Kjo infrastrukturë ka një
arkitekturë 3 shtresore e përbërë pjesë përforcuese që ofron VPN dhe po ashtu menaxhimin e
serverit të firewall-it duke përdorur SmartCenter dhe administrimin e shtresës duke përdorur
SmartConsole softuerin. Avantazhet kryesore janë sisteme të menaxhimit të centralizuara, përmes
SmartCenter dhe një motor i përforcuar dhe shume i optimizuar, përderisa disavantazhi kryesor
është i lidhur me koston.
Rezultate të ngjashme mund të arrihen duke përdorur edhe zgjidhjen open-source, duke
shpërndarë kompjuterë me Linux duke përdorur openVPN për tunelet e enkriptuara dhe IP tabelat
për vendime të filtrimit. Avantazhi kryesor për të përdorur këtë zgjidhje është kostoja e ulët e
pajisjeve harduerike dhe softuer që vjen falas. Përdorimi i zgjidhjes open-source ka disavantazhet
e rënies së performancës duke krahasuar me atë closed-source dhe mekanizma të limituara të
menaxhimit central.
Cila do nga këto dy zgjidhje janë të përdorura gjerësisht, në përputhje me nevojat e
mjediseve, duke arritur enkriptim të trafikut dhe sigurim të transferit të të dhënave.
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6. DISKUTIME DHE PËRFUNDIME
Gjatë zhvillimit dhe dizajnimit të kësaj arkitekture, disa faktorë janë marrur në konsideratë,
sikurse shkallëzueshmëria, mundësia e integritetit me rrjete kompjuterike të tjera, çasje me
distancë dhe të sigurtë në resurse dhe lehtësia e përdorimit.
Shkallëzueshmëria është e nevojshme në mënyrë që sistemi t'i adaptohet çdo institucioni
shëndetësor, duke ranguar nga spitalet e shteteve deri te ato private. Kur sistemi fillon të adoptohet
me të madhe, sasia e cila është në rritje e të dhënave duhet të jenë të çasshme pa pasur downtime
në anën e serverit. Kjo arrihet përmes load-balancing dhe teknikave e klusterimit që mundësojnë
redudancën.
Pasi që konvergjenca mes rrjeteve të të dhënave është shumë e rëndësishme që çdo
arkitekturë të jetë e mundur të integrohet ne ato struktura ekzistente. Tu e pasur parasysh faktin që
arkitektura është modulare, integrimi është i mundshëm pa modifikuar mekanizmat e komunikimit
që janë implementuar.
Një objektiv tjetër që është arritur është siguria e plotë e të dhënave. Kjo është arritur duke
përdorur dy çasje kryesore. E para çasje mirret me sigurinë e brendshme, duke u implementuar
përmes lejimit të përdoruesit dhe një formë autentifikimi. E dyta çasje mirret me origjinën e
sulmeve në rrjetën tonë nga jashtë saj. Në mënyrë që të parandaloj penetrimet e sistemit apo të të
dhënave, në këtë rrjetë janë konfiguruar VPN tunele dhe filtrimi i trafikut në secilën kompnonentë
dalëse të rrjetës.
Një tjetër element i rëndësishëm i arkitekturës së dizajnuar është edhe aplikacioni që do ta
shfrytëzoj klienti. Ky është një urë lidhëse mes serverëve të të dhënave dhe stafit mjekësor.
Aplikacioni ka pasur për qëllim thjeshtëzimin sa më të mundshëm të punës duke utilizuar rrjetën
dhe të dhënat që gjinden në të. Shumë opsione të nevojshme janë të paraqitura sa më thjeshtë, duke
marrë në konsideratë që shumica e përdoruesve nuk kanë prapaskenë teknike, pra rrjedhimisht
duhet të jetë sa më i lehtë në përdorim. Aplikacioni ka të implementuar po ashtu, shfaqje të lartë
të statistikave të ndryshme dhe po ashtu gjendjen aktuale e historinë e pacientit. Gjithashtu ka të
implementuar që të funksionoj autentifikimi me eToken smartcard-ën. Këto pajisje përmbajnë të
dhënat e stafit mjekësor dhe lejojnë çasjen e tyre në sistem. I vetmi kontakt i stafit mjekësor me
mekanizmat mbrojtës të sistemit sikurse filtrimi i trafikut dhe enkriptimi është ky me eToken
smartcard. Pjesa tjetër menaxhohet nga sistemi në fjalë.
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Një tjetër përparësi esenciale e përdorimit të një sistemi të tillë, është ku analizat statistikore
mund të nxirren shumë lehtë. Nxjerrja e këtyre statistikave në mënyrë efektive, mund të shpijë deri
në performancë më të mirë të institucioneve shëndetësore, dhe duke krahasuar tretmane të
ndryshme mundet të përmirësohet edhe shëndeti i përgjithshëm i pacientit.
Në përfundim, mund të themi se kjo arkitekturë është e përshtatshme për secilin institucion
shëndetësor për përvetësimin, ruajtjen dhe manipulimin e të dhënave. është një implementim që
mund të reprezentoj një themel shumë të fortë sa i përket mjedisit shëndetësor.
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8. APPENDICES

Figura 14. Dritarja e detajeve të pacientit [22]

Figura 15. Dritarja e historisë së pacientit [22]
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